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Data
Stratégie

Par FRANCOIS CAZALS

La démocratisation totale de I'Internet,

du téléphone mobile et des machines
connectées fait du traitement des données
un enjeu stratégique pour les organi-
sations, en général, et la gendarmerie
nationale, en particulier. Nous analyserons
ici ce véritable phénoméne des données
omniprésentes et comment il est possible
de les valoriser pour augmenter la qualité
des stratégies et des organisations. Nous
envisagerons finalement quelques pistes
de réflexion qui s’appliqueraient spécifi-
quement pour la gen-
darmerie nationale.

’explosion de la
production de don-
nées dans le monde
est un phénomeéne
relativement récent qui
commence réellement
en 2012. Avec une dé-

FRANCOIS CAZALS

mocratisation réelle de I'Internet (50 % de per-
sonnes connectées au niveau mondial), des
médias sociaux (2 milliards d’inscrits actifs sur
Facebook), du télephone mobile (autant de
cartes SIM que d’humains sur la planete) et

la montée en puissance des objets connec-
tés (50 milliards en 2017), ce phénomene

va s’inscrire dans la durée. Cette génération
massive et exponentielle de données fonde le
phénomeéne Big data.

Evidemment, la possibilité pour chacun d’ac-
céder tres facilement a toutes ces données
transforme profondément la nature méme de
nos comportements et crée de nouveaux mo-
deles économiques. Google a déja théorisé

le fait que la consultation d’Internet s’inscrit
désormais en amont de tous nos processus
de décision, professionnels ou personnels, au
travers de son modele ZMOT (Zero Moment
of Truth)'. Parallelement, nous voyons éga-
lement émerger une véritable économie des
plateformes numériques,
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(1) Le ZMOT évoque
donc le fait que

le consommateur
utilise désormais

les moteur de
recherche, les
réseaux sociaux et
les mobiles pour
obtenir des avis ou
informations sur

le produit/service
pour lequel il a recu
un stimulus. La
personne initie cette
pratique au moment
de la recherche
d’informations mais
également apres
que sa décision
d’achat ait été prise
pour donner a son
tour un avis suite

a I'utilisation du
produit/service.

qui disruptent avec
violence les modeles
existants. Ainsi, les Uber,
AirBnB et autres Netflix
modifient profondément les
équilibres économiques et
sociaux de pans entiers
des industries tradition-
nelles. Cette nouvelle étape
du développement de
I’économie numérique se
traduit de maniere
spectaculaire dans les
valorisations boursieres
des entreprises internatio-
nales. Ainsi, six entreprises

du numérique figurent parmi les dix
premieres capitalisations planétaires. Cette
numeérisation du monde représente une

Figure 2.

véritable révolution dont nous ne vivons que
les prémices et la convergence des
technologies NBIC (nanotechnologies,
biotechnologies, technologies de I'informa-
tion et technologies cognitives) ne va que
I'amplifier. Il va de soi que cette nouvelle
donne est porteuse autant d’espoirs que de
dangers. La croissance des cyberattaques,
la criminalité numérique, I'utilisation des
technologies par les organisations terroristes
et les réseaux cryptés (DarkNets, message-
ries cryptées) posent evidemment de
nombreux défis tres préoccupants pour la
sécurité publique.

Créer de la valeur avec les données
’enjeu principal pour les organisations est
de tirer profit de ces gisements de don-
nées et de les valoriser. Mais de quelles
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COMPANY: MARKET CAPITALIZATION
RANK APRIL 2017 D4 2011 Q4 2006
1 Apple; 741 Exxon Mobil: 406 Exxon Mobil: 447
? Alphabet: 585 Apple: 376 General Electnic: 384
3 Microsoft: 505 PetroChina: 277 Microsoft: 294
données parle—t—on ? En 4 Amazon: 432 Royal Dutch Shell: 237 Citigroup: 274
effet, celles-ci sont tres 5 Facebook: 408 ICec:228 Gazprom: 271
loin d’étre homogénes. Si 6 Berkshire Hathaway. 404 Microsoft: 218 ICBC: 255
'on reprend la métaphore 3 Shl sl ALY Tt oAt
bien connue des données B Johnson & johnsen: 330 Chevron: 212 Bank of Amenca: 240
tit £ trole d 9 |PMargan Chase: 303 Walmart: 205 Royal Dutch Shell: 226
constituant ie « petrole au 10 Alibaba Group: 278 China Mobile: 196 BP: 219

XX siecle », celle-ci sug-
gére avec justesse que les
données brutes ne sont

Data-arven compan

Source: S&P Capital 10, “Top 10 Companies with Highest Market Capitalization Worldwide."

Mote: Market capitalization figures have been rounded and are In $billions.

pas « raffinées » et exigent

d’étre purifiées pour pouvoir étre exploitées.
De maniére plus précise, on distingue trois
grandes catégories de données. Les don-
nées structurées, ou données opération-
nelles, sont générées par les organisations
et stockées dans leurs systemes d’informa-
tion. Il s’agit essentiellement de données de
gestion. Elles ne représentent qu’environ
10% du phénomeéne Big data. La majori-
té des données sont non-structurées ou
semi-structurées (étiquetées par une ou
plusieurs variables descriptives) . Il s’agit de
textes, de sons, d’images et de vidéos. Ces
données sont issues d’Internet (sites Web
et messageries), des médias sociaux et des
machines connectées.

Valoriser ces données si variées consiste

a relever un quintuple défi. Le volume des
données, en expansion exponentielle,

pose un défi en termes de captation et de
stockage. La vitesse de production et de
circulation des données amene a devoir
egalement traiter et analyser les données
tres rapidement. La variété des données
(structurées ou brutes, chiffres, textes,
images, son, vidéos, ...) rend les traitements

et analyses nettement plus complexes.

La valeur des données est tres difficile a
apprécier, au plan de leur qualité intrinseque
et de leur véracité. La visualisation constitue
le dernier enjeu critique en termes d’aide a
la décision : comment passer de traitements
analytiques complexes a des restitutions
suffisamment simples et explicites pour les
décideurs ?

L évolution des technologies constitue donc
un point clé du développement des Data
Stratégies. Aujourd’hui, il est possible et
assez économique de capter, stocker et
traiter de tres grandes masses de données
grace a de nouvelles infrastructures informa-
tiques dites distribuées. Les plus connues
des plateformes, disponibles en Open
Source, sont Hadoop (stockage distribué)
et Apache Spark (traitements distribués) qui
peuvent étre associees harmonieusement.
La puissance des matériels a parallelement
évolué de maniére spectaculaire, avec des
solutions relativement accessibles au plan
financier. A titre d’illustration, le nouveau
super calculateur NVIDIA DGX-1, capable
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de fournir une puissance de traitement de
170Tflops (170 000 milliards d’opérations
par secondes), colite moins de 130 000 $.

Concernant les traitements des données
proprement dits, un socle tres robuste

de modeles informatiques, analytiques et
mathématiques existe déja. Linformatique
decisionnelle (Business Intelligence) permet
depuis longtemps d’analyser les données
opérationnelles des organisations. De
nombreux modeles statistiques explicatifs
et prédictifs (Data Mining) permettent d’en
extraire une véritable valeur opérationnelle.

Les technologies d’apprentissage automa-
tique des ordinateurs (Machine Learning)
augmentent la puissance et la complexité
des traitements. Si elles sont déja an-
ciennes, un véritable bond conceptuel et
technologique a éte réalisé dans les annees
2010 avec les modeles d’apprentissage
profond (Deep Learning). Le chercheur fran-
cais Yann LE CUN, aujourd’hui directeur de
I'intelligence artificielle chez Facebook, en

a été un des pionniers principaux au niveau
mondial. Grace aux réseaux de neurones ar-
tificiels profonds ainsi imaginés, la résolution
de traitements tres complexes est possible.
[’ensemble de ces progres technologiques
permet le développement d’applications
d’intelligence artificielle, qui constituera cer-
tainement un des piliers principaux des Data
Stratégies, a I'avenir.

Cela semble trivial, mais élaborer une Data
Stratégie découle évidemment du mana-
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gement stratégique d’une organisation et
d’une vision de direction générale. Or, la
tentation est grande de considérer que la
valorisation des données ne releve que de
considérations technologiques, en général,
et surtout informatiques, de maniére plus
spécifique. Ainsi, il est fréquent de rattacher
des entités de Data Stratégie (souvent nom-
mées Datal ab) a la direction des systemes
d’information. Le risque est grand, dans
cette configuration, de multiplier les tests
(Proof of Concept ou POC), sans qu’une
ligne directrice n’existe et avec des taux
d’échecs importants.

Les organisations les plus avancées
adoptent une démarche tres différente. |l
s’agit, au préalable, de cartographier les
données dans les différentes structures
manageériales, de définir les principes et
regles de base d’acces et de traitement et
ce en conformité avec les lois et reglements
existants. Ces fonctions centrales de gou-
vernance des données et des traitements
sont généralement confiées a une fonction
de direction de I'entreprise : la direction

du pilotage stratégique des données. Les
Anglo-Saxons ont imaginé une dénomina-
tion spécifique pour le dirigeant d’une telle
structure : le Chief Data Officer.

Au-dela des regles et principes liés aux don-
nées, la direction générale de I'organisation
doit définir un certain nombre d’axes stra-
tégiques applicables aux domaines ou les
données semblent susceptibles de dégager
des gisements de valeur : meilleure connais-
sance opérationnelle, potentiels d’économie
et d’efficience managériale, alertes critiques,
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pilotage plus fin et en temps réel des perfor-
mances... Ces orientations doivent procé-
der d’'une démarche participative avec les
grandes directions métiers de I'organisation,
qui doivent en constituer les parties pre-
nantes principales au niveau opérationnel. |l
est notable de constater que les créations
de valeur concernent potentiellement toutes
les fonctions régaliennes d’une organisa-
tion : direction générale, évidemment, mais
également direction du marketing et de la
relation client (ou usagers, voire citoyens,
dans des contextes publics), direction finan-
ciere, directions opérationnelles (production,
logistique, distribution...) et direction des
ressources humaines.

Sur le fondement d’orientations stratégiques
claires, au service des métiers de I'organisa-
tion, une démarche agile doit étre imaginée
pour dégager les potentiels de valeur cibles.
L’ observation des meilleures pratiques
actuelles suggere une démarche en trois
macro-étapes.

La premiere phase est celle de I'expérimen-
tation. Elle consiste a développer un proto-
type de test, pour résoudre une probléma-
tique donnée. Une équipe pluridisciplinaire
est nécessaire, a ce stade, pour évaluer
I’environnement dans sa globalité : experts
techniques des données (Data Engineers),
spécialistes de la modélisation informatique
et statistique (Data Scientists) et spécialistes
métiers. Lorsque le modele In Vitro dans

la structure d’étude (DatalLab est valide, |l
convient de le confronter a la réalité In Vivo
pour vérifier sa robustesse opérationnelle.

La derniere étape n’est pas la moindre
puisqu’il s’agit d’intégrer le modele dans
une logique de déploiement industriel.
Cette étape cruciale nécessite evidemment
une adaptation de certains processus de
I'organisation et une véritable intégration au
systeme d’information.

L’Institution s’est naturellement engagée
dans la voie de la valorisation de ses don-
nées, compte tenu des nombreux enjeux
qui en découlent.

Le premier enjeu est opérationnel et
consiste a pouvoir accéder aux données

« Métiers », en temps réel, dans le contexte
de mobilité consubstantiel aux missions des
gendarmes (prévention, sécurité publique

« a chaud »). Il concerne également les
unités de commandement (DGGN, régions,
groupements, ...) pour affiner le pilotage

de la performance, et étre alerté, en temps
réel ou quasi-réel, des informations critiques
issues du terrain.

Le second enjeu est économique. I

s’agit d’identifier des gisements de valeur
financiere et d’optimiser I'efficience opéra-
tionnelle, par un management prédictif, la
numerisation et I'automatisation de certains
processus.

Le troisieme enjeu est relationnel. Il inté-
resse, en temps réel, la surveillance de
I'e-réputation de la gendarmerie nationale,
notamment en période de crise, et I'orien-
tation de sa communication institutionnelle
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grace, en particulier, a I'analyse des don-
nées sémantiques du Web et des médias
SocCiaux.

Ces enjeux ont évidemment été pergus par
la DGGN et plusieurs initiatives matérialisent
la structuration de la Data Stratégie de
I’Arme. Une structure dédiée a I'expérimen-
tation des projets de traitement de données
existe déja : le Datal.ab. Elle est rattachée

a la direction commune des systemes
d’information de la gendarmerie nationale

et de la police nationale (ST[SI]2). Plusieurs
projets pilotes ont été menés concernant a
la fois des sujets liés a la sécurité publique
(modeles predictifs liés a la délinquance) et a
I'efficience opérationnelle (maintenance pré-
ventive de la flotte automobile, par exemple).

Au niveau de la DGGN, une entité spécifique
définit la stratégie numérique de l'institution :
la mission numérique. Son impact sur la
transformation du modeéle opérationnel de la
gendarmerie nationale est évident, notam-
ment au travers du déploiement en mobilité
des applications Métiers avec NEOGEND,
qui constitue « le nouvel assistant du
gendarme » | Une gouvernance stricte des
données et des algorithmes est évidemment
nécessaire, compte tenu des évolutions
juridiques et surtout de I'application dés le
mois de mai 2018 du reglement général
pour la protection des données. Ces sujets
font déja I'objet de réflexions et d’études,
comme le démontre le dernier atelier du
centre de recherche de 'EOGN, le 26 sep-
tembre 2017 sur le theme des « Algorithmes
prédictifs : quels en sont les enjeux éthiques
et juridiques ? ».
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Ces premieres initiatives démontrent I'im-
portance du développement d’'une Data
Stratégie structurée pour la gendarmerie
nationale. Il ne s’agit pourtant que des pre-
mieres étapes d’un plan plus ambitieux.

Intercepter des signaux faibles de I’'envi-
ronnement, réagir avec agilité et en temps
réel a I'imprévu, optimiser les moyens et
ressources, valoriser I'image institution-
nelle, restituer au citoyen une information
utile : voici quelques axes de développe-
ment évidents pour renforcer I'efficacité de
I'institution et la relation avec les citoyens, a
partir d’une stratégie de valorisation de ses
données.

Au-dela de la vision stratégique et des
contingences technologiques, une véritable
transformation de I'organisation et un renfor-
cement des compétences doivent étre ima-
ginés. La formation initiale et continue des
gendarmes sur les themes du numeérique

et des données constituera certainement

un facteur clé de succes de la conduite du
changement nécessaire.
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